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1 Назначение
1. Настоящая Политика информационной безопасности (далее - Политика) представляет собой главный организационный документ в области защиты информации АО «Мойнакская гидроэлектростанция» (далее - Общество) и определяет общие направления обеспечения информационной безопасности во всех областях деятельности Общества и на всех участках его информационных и телекоммуникационных систем с учетом особенности деятельности Общества, его организационной структуры и размещения информационных систем и характера решаемых задач.

2. Основной целью, на достижение которой направлены все положения настоящей Политики, является защита информации и поддерживающей ее инфраструктуры от любых случайных или злонамеренных воздействий, результатом которых может явиться нанесение ущерба самой информации, ее владельцам или поддерживающей инфраструктуре. Задачи обеспечения информационной безопасности (далее - ИБ) сводятся к прогнозированию и предотвращению таких воздействий, а также к минимизации ущерба от их реализации.

3. Цели и потребности деловых процессов Общества, требования к безопасности, используемые процедуры и структура непосредственно влияют на цели и задачи, стоящие перед системой ИБ. В Обществе создается и развивается система обеспечения ИБ, базирующаяся на основных принципах обеспечения ИБ Общества, действующем законодательстве Республики Казахстан, а также национальных и международных стандартах. 

2 Область применения
4. Настоящая Политика устанавливает процедуру управления процессами обеспечения ИБ Общества.

5. Область распространения настоящей Политики автоматизированные и телекоммуникационные системы и ресурсы, владельцем которых является Общество.
6. Требования настоящей Политики распространяются на все структурные подразделения Общества, а также работников и представителей сторонних организаций, имеющих доступ к информационным активам Общества. Сторонние организации, имеющие доступ к информационным активам Общества, должны осуществлять свою деятельность на основании договоров, неотъемлемой частью которых является регламентация требований по обеспечению ИБ.
7. Управление ИБ является частью общего корпоративного управления Общества, которая ориентирована на содействие достижению целей деятельности Общества через обеспечение защищенности его информационной сферы. Управление ИБ не должно рассматриваться как самостоятельный вид деятельности Общества.

8. Настоящая Политика является внутренним нормативным документом Общества и не подлежит представлению другим сторонам, кроме уполномоченных государственных органов, АО «Самрук-Энерго» и экспертов/аудиторов при проведении проверок соответствия систем менеджмента, информационной безопасности, информационных технологий и ИТ-стратегий.
3 Определения и сокращения
9. В настоящей Политике применяются термины в соответствии с законами Республики Казахстан «Об информатизации», «Об электронном документе и электронно-цифровой подписи» а также следующие термины с соответствующими определениями:

1) Информация - сведения об Обществе либо о её деятельности, находящиеся на электронном или бумажном носителях, при необходимости, удостоверяемые печатью, рукописной либо электронной цифровой подписью;
2) Безопасность - состояние защищенности Общества от внутренних и внешних условий, процессов и факторов, ставящих под угрозу ее устойчивое развитие и экономическую независимость;
3) Информационная безопасность (ИБ) - состояние защищенности информационных ресурсов и интересов Общества в информационной сфере;
4) Информатизация - организационный, социально-экономический и научно-технический процесс, направленный на формирование и развитие электронных информационных ресурсов, информационных систем на основе использования информационных технологий; 

5) Информационная система - аппаратно-программный комплекс, предназначенный для реализации информационных процессов;

6) Информационные процессы - процессы создания, сбора, обработки, накопления, хранения, поиска, передачи, использования и распространения электронных информационных ресурсов с использованием информационных технологий;

7) Информационные технологии (ИТ) - совокупность методов, производственных процессов и программно-технических средств, объединенных в технологический комплекс, обеспечивающий сбор, создание, хранение, накопление, обработку, поиск, вывод, копирование, передачу и распространение информации;
8) Администратор - К администраторам относятся уполномоченные работники Общества, обеспечивающие функционирование соответствующих механизмов, а также могут относиться работники подрядной организации, оказывающие услуги согласно заключенного договора по администрированию общей системы Общества;
9) Пользователь -  Работники Общества, а также третьи лица, имеющие доступ к информационным ресурсам Общества, обращающиеся к информационным системам за получением необходимых электронных информационных ресурсов и пользующиеся ими;
10) Контролер - Контролерами являются уполномоченные работники СБ и ГО;
11) КИС  - Корпоративная информационная система;
12) Общество - АО «Мойнакская гидроэлектростанция»;

13) СБ и ГО – Служба безопасности и гражданской обороны; 

14) ОС и ВТ – Отдел связи и вычислительной техники;

15) УЧР - Управления человеческими ресурсами;
16) АРМ - Автоматизированное рабочее место;

17) ЛВС - Локальная вычислительная сеть;
18) ПО  - Программное обеспечение;
19) ОС - Операционная система;
20) ПК - Персональный компьютер;
21) РС - Рабочая станция;
22) СКД – Система контроля доступа.
4 Ответственность
10. Настоящая Политика утверждается решением Совета директоров
АО «Мойнакская гидроэлектростанция».

11. Контроль за внедрением требований и управление настоящей Политики несет руководитель СБ и ГО.
12. Ответственность за ИБ Общества несет Председатель Правления.

13. Ответственность за управление рисками ИБ несет руководитель СБ и ГО.

14. Ответственность за управление рисками ИТ несет руководитель ОС и ВТ.

15. Руководители структурных подразделений Общества несут ответственность за:

1) выполнение требований настоящей Политики работниками своего подразделения в соответствии с их должностными и функциональными обязанностями;

2) понимание того, что информационные активы Общества должны быть доступны только уполномоченным работникам.
16. ИБ Общества зависит от согласованных усилий подразделений и сотрудников Общества. Работники структурных подразделений Общества, несут ответственность за строгое соблюдение требований настоящей Политики, а также за обеспечение ИБ доверенных им информационных активов Общества.
17. В сферу ответственности высшего руководства Общества по обеспечению информационной безопасности входит следующее: Стратегия развития Общества в целом и стратегия развития ИТ, нормативная документация и ИТ-проекты.
18. Ответственность за безопасность эксплуатации и администрирования КИС, за соответствие КИС Общества требованиям бизнеса несет ОС и ВТ.
19. Ответственность за общее управление системой ИБ Общества несет                 СБ и ГО.
20. Служба безопасности сервисной охранной организации совместно с СБ и ГО обеспечивают физическую безопасность и контроль доступа работников и посетителей.
5 Нормативные ссылки

21. В настоящей Политике использованы ссылки на следующие нормативно-правовые акты Республики Казахстан и нормативные документы:

1) Закон Республики Казахстан «Об информатизации»;

2) Закон Республики Казахстан «Об электронном документе и электронно-цифровой подписи»;

3) Концепция информационной безопасности Республики Казахстан, утвержденная Указом Президента Республики Казахстан;

4) ISO 27001:2008 «Информационная технология. Методы и средства обеспечения безопасности. Системы управления информационной безопасностью. Требования»;

5) Правила управления внутренней нормативной документацией;
6) Правила при работе с электронной почтой в АО «Мойнакская гидроэлектростанция»;
7) Правила при работе в Интернет в АО «Мойнакская гидроэлектростанция»;
8) Правила управление антивирусной защитой в АО «Мойнакская гидроэлектростанция»;
9) Правила использования паролей в АО «Мойнакская гидроэлектростанция»;
10) Правила по разработке и модификации систем и контрольных процедур;
11) Политика доступа к серверному помещению и критическому оборудованию;

12) Регламент оснащения и эксплуатации серверных помещений;

13) Инструкция по реагированию в случае инцидентов;

14) Инструкция по системе резервного копирования;

15) Регламент поддержки пользователей систем финансово-экономического блока;

16) Регламент поддержки информационных систем автоматизации финансово-экономического блока.
6 Общие положения
22. В настоящей Политике определяются принципы, цели, задачи и основные положения обеспечения информационной безопасности Общества.

23. Настоящая Политика обеспечивает процессы информационной безопасности и ответственность за их выполнение, а также определяет развивающие ее частные Правила, организационно-распорядительные документы по процессам обеспечения информационной безопасности.

24. На основе настоящей Политики строится вся организационно-распорядительная документация и все процессы обеспечения информационной безопасности Общества.
25. Принципы построения комплексной системы защиты:
1) законность – предполагает осуществление защитных мероприятий и разработку системы безопасности информации Общества в соответствии с действующим законодательством Республики Казахстан;

2) системность – системный подход к построению системы защиты информации и предполагает учет всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, существенно значимых для понимания и решения проблемы обеспечения безопасности информации;

3) комплексность – комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна строиться эшелонировано; 

4) непрерывность защиты – непрерывный, целенаправленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного цикла информационных систем;

5) своевременность – предполагает упреждающий характер мер для обеспечения безопасности информации;

6) преемственность и совершенствование – предполагают постоянное совершенствование мер и средств защиты информации;

7) конфиденциальность, достоверность, разграничение ответственности и контроля. 

26. Основной целью, защиты информационных ресурсов и информационных систем Общества является защита субъектов информационных отношений от возможного нанесения им ощутимого материального, физического, морального или иного ущерба посредством случайного или преднамеренного несанкционированного вмешательства в процесс функционирования информационных систем Общества, или несанкционированного доступа к циркулирующей в них информации и ее незаконного использования. 
27. Основными задачами системы обеспечения безопасности информации являются:

1) обеспечение необходимой доступности информационных ресурсов 
Общества в целях обеспечения непрерывности бизнеса; 

2) обеспечение целостности информационных ресурсов Общества в целях обеспечения требуемой поддержки деятельности Общество в информационной сфере, включая задачи принятия решений;

3) обеспечение конфиденциальности информации, отнесенной к закрытым сведениям Общества;

4) обеспечение достоверности и актуальности обрабатываемой информации;

5) установление ответственности за использование информационных активов Общества и управления ими;

6) применение обоснованных, экономически выгодных и совместимых организационных и технических мер информационной безопасности, как для информационных технологий, так и для Общества в целом;

7) утверждение единой корпоративной этики в вопросах информационной безопасности, поддерживающей осведомленность работников;

8) защиту законных прав Общества и работников, в случаях неправомерного использования или злоупотребления информационными активами;

9) защиту от несанкционированных действий в процессах функционирования информационных систем; 

10) разграничение прав доступа к информации, серверам и рабочим станциям, средствам защиты. 

7 Распределение обязанностей за обеспечение ИБ
28. Руководство Общества:
1) Формирует стратегию развития Общества;

2) Формулирует требования к информационной системе Общества;

3) Обеспечивает контроль за составом и актуализацией нормативной документации;

4) Обеспечивает участие руководителей Общества в обсуждении общих направлений развития ИТ Общества;

5) Создает механизмы бюджетирования и оценки результатов ИТ-проектов; 

6) Создает механизмы учета ИТ-рисков в бизнес-анализе развития Общества.

29. СБ и ГО:

1) Обеспечивает выбор и приобретение средств ИБ Общества и поддержки для них;

2) Контролирует сервер логов и постоянно мониторинг работы подсистем и администраторов;

3) Производит внутренний аудит структуры КИС и контролирует соблюдение политики ИБ;

4) Обеспечивает контроль соответствия КИС стандартам в области ИБ;

5) Организует внешний аудит и сертификацию/пересертификацию КИС на соответствие стандартам в области ИБ.
30. ОС и ВТ:

1) Обеспечивает администрирование средств защиты информации: центрального и пользовательских сетевых экранов, системы защиты от вторжений, центрального и пользовательских антивирусов, системы антиспама;

2) Обеспечивает эксплуатацию вверенных ему подсистем КИС в минимальной конфигурации, удовлетворяющей требованиям Общества к ее функциональности;

3) Предоставляет доступ пользователям к системе на основе принципа наименьших привилегий;

4) Обеспечивает мониторинг соответствия КИС Общества требованиям бизнеса;

5) Формирует требования к поставщикам для КИС Общества;

6) Ведет проекты модернизации КИС Общества;

7) Обеспечивает резервное копирование данных прикладных систем и пользователей;

8) Проводит тестирование нового оборудования;
9) Обеспечивает высокий профессиональный уровень системных администраторов;

10) Проводит обучение пользователей работе с новыми подсистемами;

11) Ведет контракты с поставщиками и сервис-партнерами;

12) Обеспечивает инсталляцию рабочих станций пользователей в безопасной конфигурации и оперативное восстановление рабочих станций и пользовательских данных;

13) Обеспечивает актуализацию соответствующей нормативной документации.

31. УЧР:
1) В сотрудничестве с заинтересованными структурными подразделениями формализует профессиональные требования к штатным единицам;

2) Ведет базу данных резюме, сортированную по параметрам кандидатов;

3) Проводит собеседования с кандидатами на заполнение вакансий, при необходимости – с участием сотрудников курирующего безопасность службу;

4) Проверяет сведения резюме кандидатов;
5) Организует тестирование кандидатов;
6) Обеспечивает юридическую чистоту контрактов с персоналом и их соответствие интересам Общества и нормам ИБ;

7) Проверяет прохождение принятыми сотрудниками испытательных сроков;

8) По согласованию с ОС и ВТ, СБ и ГО и заинтересованными структурными подразделениями формализует уровни доступа к основным подсистемам КИС для каждой штатной единицы;

9) Предоставляет информацию о новых сотрудниках в ОС и ВТ на создание профилей пользователей;

10) В случае увольнения сотрудников формирует обходной лист.

32. Пользователи:
1) Соблюдают требования парольной защиты;

2) Строго хранит ключевую информацию;

3) Обязаны немедленно сообщать специалистам курирующего отдела/службы о любых инцидентах в области ИБ;

4) Соблюдают требования по порядку эксплуатации рабочих станций;

5) Обеспечивают корректное хранение конфиденциальной информации.

33. Для выполнения служебных обязанностей пользователям предоставляются на строго регулируемой основе ресурсы КИС:

1) Электронная почта;
2) Доступ в Интернет;
3) Доступ к файл-ресурсам и приложениям локальной сети;
4) Доступ в телефонную сеть Общества;
5) Доступ к персональной рабочей станции.
34. Все ресурсы предоставляются лишь для служебного пользования и не подлежат использованию в личных целях, а также для осуществления попыток доступа к данным другим пользователям и для ведения коммерческой деятельности за пределами, предусмотренными служебными обязанностями пользователей.

35. Оставленные без присмотра оборудование и информационные материалы могут быть использованы другими пользователями или злоумышленниками для получения неавторизованного доступа к данным или компонентам КИС. Пользователи обязаны придерживаться политики «чистого стола» в соответствии с категориями документов с которыми они работают, и дополнительно – специальными мерами безопасности, предусмотренными нормативной документацией для отдельных категорий документов и отдельных категорий пользователей. 
36. Для любой информационной подсистемы, входящей в КИС Общества, работающий с ней пользователь обязан:

1) Завершать активную сессию перед тем, как отлучиться от оборудования, за исключением случаев длительной автоматической обработки данных при обязательном условии блокировки экрана и клавиатуры; 

2) Обязательно завершать соединение с сервером по окончании работы с ним, а не просто выключать терминал или компьютер; 

3) Обеспечивать безопасность рабочих станций и терминалов путем блокирования клавиатуры в случае ухода с рабочего места;

4) Для доступа к любым данным использовать минимальный имеющийся у пользователя уровень привилегий;

5) При переходе от работы с данными более высокого уровня секретности или важности к работе с данными более низкого уровня секретности или важности обязательно завершать активную сессию;

6) Устанавливать соответствующие атрибуты на доступ к файлам, находящимся в совместной работе;

7) Не работать одновременно в разных системах с разным уровнем доступа к данным, допускающих трансфер и обмен данными.

37. Общество предоставляет пользователям рабочие станции с ограниченным набором прав на инсталляцию приложений, доступ к сетевым ресурсам и к административным процедурам ОС рабочей станции. 
38. Во избежание нарушения целостности системы защиты рабочих станций пользователям запрещено:

1) Инсталлировать любое ПО на свои рабочие станции без ведома сотрудников ОС и ВТ;

2) Предоставлять в совместный доступ сетевые ресурсы, с правом модификации/записи без явного назначения прав доступа;

3) Предоставлять в совместный доступ сетевые ресурсы через Интернет;

4) Переинсталлировать ОС РС;
5) Подключаться к любым сетевым ресурсам с помощью обычных или беспроводных модемов, включая сотовые телефоны;

6) Открывать корпус РС и устанавливать или демонтировать ее компоненты;

7) Устанавливать персональные сервера удаленного доступа.
39. Пользователи информационных ресурсов Общества должны подписать соответствующее обязательство о конфиденциальности (неразглашении) при приеме на работу. Пользователи из сторонних организаций, не предусмотренные условиями существующего договора (обязательство о неразглашении является его частью), должны подписать обязательство о неразглашении, прежде чем им будет предоставлен доступ к информационным ресурсам Общества. Обязательства о неразглашении необходимо пересматривать, когда изменяются условия договора, особенно если сотрудники должны уволиться из организации или если кончаются сроки действия договора.
40. Пользователи должны получить необходимые сведения о правилах Общества и принятых в них процедурах, включая требования к безопасности и другим средствам контроля, а также научиться правильно использовать информационные ресурсы и сервисы информационных систем. 

41. Данной Политикой следует придерживаться как в отношении работников Общества, так и в отношении пользователей информационных систем из сторонних организаций, имеющих постоянный или временный доступ к информационным ресурсам Общества.

8 Способ осуществления
42. Объектами информационной безопасности Общества являются:
1) информационные ресурсы с ограниченным доступом, составляющие коммерческую тайну, иные чувствительные по отношению к случайным и несанкционированным воздействиям и нарушению их безопасности информационные ресурсы, в том числе открытая (общедоступная) информация, представленные в виде документов и массивов информации, независимо от формы и вида их представления;

2) процессы обработки информации в КИС - информационные технологии, регламенты и процедуры сбора, обработки, хранения и передачи информации, технический персонал разработчиков и пользователей системы и ее обслуживающий персонал;

3) информационная инфраструктура, включающая системы обработки и анализа информации, технические и программные средства ее обработки, передачи и отображения, в том числе каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых размещены чувствительные компоненты КИС.

43. Для оценки обоснованности вложения средств в отдельные компоненты информационной безопасности все информационные ресурсы Общества категорируются по следующим параметрам:

1) Круг пользователей;

2) Стоимость простоя Общества при недоступности ресурса;

3) Статистика отказов ресурса;

4) Стоимость защиты;

5) Стоимость полного восстановления;

6) Стоимость поддержки;

7) Необходимая квалификация администратора ресурса.

44. Система безопасности КИС Общества должна обеспечивать эффективное решение следующих задач:

1) защиту от вмешательства в процесс функционирования КИС Общества посторонних лиц (возможность использования автоматизированной системы и доступ к ее ресурсам должны иметь только зарегистрированные установленным порядком пользователи - сотрудники структурных подразделений Общества);

2) разграничение доступа зарегистрированных пользователей к аппаратным, программным и информационным ресурсам КИС Общества (возможность доступа только к тем ресурсам и выполнения только тех операций с ними, которые необходимы пользователям КИС Общества для выполнения своих служебных обязанностей), то есть защиту от несанкционированного доступа:

1) к информации, циркулирующей в КИС Общества;

2) к средствам вычислительной техники КИС Общества;

3) к аппаратным, программным и криптографическим средствам защиты, используемым в КИС Общества;
3) регистрацию действий пользователей при использовании защищаемых ресурсов КИС Общества в системных журналах и периодический контроль корректности действий пользователей системы путем анализа содержимого этих журналов специалистами информационной безопасности;

4) контроль целостности (обеспечение неизменности) среды исполнения программ и ее восстановление в случае нарушения;

5) защиту от несанкционированной модификации и контроль целостности используемых в КИС Общества программных средств, а также защиту системы от внедрения несанкционированных программ, включая компьютерные вирусы;

6) защиту информации ограниченного распространения от утечки по техническим каналам при ее обработке, хранении и передаче по каналам связи;

7) защиту информации ограниченного распространения, хранимой, обрабатываемой и передаваемой по каналам связи, от несанкционированного разглашения или искажения;

8) обеспечение аутентификации пользователей, участвующих в информационном обмене (подтверждение подлинности отправителя и получателя информации);

9) обеспечение живучести криптографических средств защиты информации при компрометации части ключевой системы; своевременное выявление источников угроз информационной безопасности, причин и условий, способствующих нанесению ущерба заинтересованным субъектам информационных отношений, создание механизма оперативного реагирования на угрозы информационной безопасности и негативные тенденции;

10) создание условий для минимизации и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, ослабление негативного влияния и ликвидация последствий нарушения информационной безопасности.

45. Поставленные основные цели защиты и решение перечисленных выше задач достигаются:

1) строгим учетом всех подлежащих защите ресурсов системы (информации, задач, каналов связи, серверов, автоматизированных рабочих мест - АРМ);

2) регламентацией процессов обработки подлежащей защите информации, с применением средств автоматизации и действий сотрудников структурных подразделений Общества, использующих КИС Общества, а также действий персонала, осуществляющего обслуживание и модификацию программных и технических средств КИС Общества; 

3) полнотой, реальной выполнимостью и непротиворечивостью требований организационно-распорядительных документов Общества по вопросам обеспечения информационной безопасности; 

4) назначением и подготовкой должностных лиц (сотрудников), ответственных за организацию и осуществление практических мероприятий по обеспечению информационной безопасности и процессов ее обработки; 

5) наделением каждого сотрудника (пользователя) минимально необходимыми для выполнения им своих функциональных обязанностей полномочиями по доступу к ресурсам КИС Общества;

6) четким знанием и строгим соблюдением всеми сотрудниками, использующими и обслуживающими аппаратные и программные средства КИС Общества, требований организационно-распорядительных документов по вопросам обеспечения информационной безопасности; 

7) персональной ответственностью за свои действия каждого сотрудника, участвующего в рамках своих функциональных обязанностей, в процессах автоматизированной обработки информации и имеющего доступ к ресурсам КИС Общества;

8) реализацией технологических процессов обработки информации с использованием комплексов организационно-технических мер защиты программного обеспечения, технических средств и данных;

9) принятием эффективных мер обеспечения физической целостности технических средств и непрерывным поддержанием необходимого уровня защищенности компонентов КИС Общества;

10) применением физических и технических (программно-аппаратных) средств защиты ресурсов системы и непрерывной административной поддержкой их использования;

11) разграничением потоков информации, предусматривающим предупреждение попадания информации более высокого уровня конфиденциальности на носители и в файлы с более низким уровнем конфиденциальности, а также запрещением передачи информации ограниченного распространения по незащищенным каналам связи;

12) эффективным контролем за соблюдением сотрудниками подразделений Общества - пользователями КИС Общества требований по обеспечению информационной безопасности;

13) юридической защитой интересов Общества при взаимодействии ее подразделений с внешними организациями (связанном с обменом информацией) от противоправных действий, как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц;

14) проведением постоянного анализа эффективности и достаточности принятых мер и применяемых средств защиты информации, разработкой и реализацией предложений по совершенствованию системы защиты информации в КИС Общества.
46. Для любой подсистемы КИС вопросы безопасности должны рассматриваться на следующих этапах жизни системы:

1) Разработки или выбора;

2) Инсталляции;

3) Внедрения;

4) Эксплуатации;

5) Демонтажа и замены новой системой.

47. На безопасность и эффективность такого доступа могут влиять:

6) Сетевая инфраструктура;

7) Сервера приложений;

8) Приложения;

9) Пользователи.

48. При разработке или внедрении любой новой подсистемы КИС необходимо анализировать угрозы новой и существующей системам исходя из нижеследующей классификации (Таблица 1).
[image: image1.emf]Таблица 1. Угрозы технологического характера.
49. Если угрозы подсистемами КИС не укладываются в приведенную классификацию, их следует оценивать исходя из характера угрозы, вида воздействия, причины и объекта угрозы. 

50. Каждая подсистема КИС обладает своей спецификой, тем не менее, Общество целенаправленно применяет общие технологии при защите каждой подсистемы КИС:

1) Цифровые подписи;
2) Цифровые сертификаты;
3) Безопасные коммуникации;
4) Аутентификацию;
5) Авторизацию;
6) Аудит;
7) Обновления и исправления.
51. Общество стремится, с целью унификации систем, упрощения порядка их обслуживания и обеспечения прозрачности деятельности ОС и ВТ и СБ и ГО, придерживаться следующих стандартов в области информационных технологий:
1) ISO17799;

2) ISO27001;

3) ITIL;

4) Других применимых специализированных стандартов соответствующих организаций по стандартизации(ISO, IEEE, IEC, ITU-T).

9 Безопасность системных файлов

52. Системными файлами рабочих станций и серверов являются исполняемые файлы,  динамически загружаемые модули, конфигурационные файлы отдельных сервисов и реестра,  а также временные файлы сервисов и файлы подкачки.  К системным файлам относятся не только файлы собственно операционной системы, но и некоторых приложений, поскольку у некоторых производителей ОС, широко применяемых в Обществе, офисные приложения очень тесно интегрированы с операционной системой. 

53. На сегодня для корпоративных информационных систем реально существует две опции в области операционных систем для серверов нижнего и среднего класса, а также рабочих станций – использование продуктов Microsoft без предоставления открытого кода либо использование клонов ОС Linux, с предоставлением исходного кода. Политика Общества состоит в неиспользовании ОС и продуктов с открытым исходным кодом по следующим причинам:

1) Скомпилированный код является средством защиты приложения от анализа кода и от нецелевого использования;

2) Системы с закрытым кодом имеют существенно более высокую распространенность на рынке и известность ошибок в разработке, более высокую степень зрелости и технической поддержки производителя;

3) Поддержка систем с закрытым кодом и совокупная стоимость владения ими значительно ниже.

54. По сфере использования Приложения, используемые Обществом, относятся к следующим категориям:

1) «Горизонтальные» приложения – операционные системы, офисные приложения, архиваторы, графические редакторы, словари и переводчики, ПО электронной почты, ПО системам резервного копирования и пр;

2) «Вертикальные» приложения – системы анализа и прогнозирования.

3) По степени готовности к использованию приложения делятся на три категории:

4) Полностью готовые к использованию – все «горизонтальные» приложения, кроме электронного документооборота;

5) Требующие значительного объема работ по внедрению или адаптации под нужды       АО «Мойнакская гидроэлектростанция» – системы финансового учета, управленческой отчетности, управления проектами, планирования и электронного документооборота;

6) Полностью заказные приложения, разрабатываемые по контрактам со сторонними разработчиками ПО.

55. Политикой Общества является минимизация использования заказных приложений в связи со сложностью и затратностью процессов постановки задачи, контроля и внедрения.

56. Для повышения безопасности системных файлов, помимо применения других методов обеспечения безопасности, описанных в нормативной документации, соответствующие системные администраторы обязаны:

1) Не устанавливать сервисы и приложения, не связанные с реально используемой функциональностью системы;

2) Не хранить предыдущие версии программных продуктов в той же системе;

3) Производить резервное копирование системных файлов перед установкой обновлений в систему;

4) Следить за корректностью работы антивирусного ПО на сервере хранения патчей, сервис-паков и обновлений;

5) В обязательном порядке задействовать  систему контроля целостности файлов и контроля версий, встроенную в ОС;

6) Использовать локальное ПО сетевому экрану со следующими настройками:

a) Разбивка приложений в системе на системные, доверенные, с ограниченными возможностями и все остальные – потенциально опасные;

b) Контроль доступа к функциям ОС с непосредственным доступом к системным файлам;

c) Использование функции «track and reverse» для полного восстановления конфигурации системы после работы приложений;

d) Мониторинг сетевой активности приложений.
57. Обеспечение безопасности системных файлов заказных приложений подразумевает обеспечение безопасности в процессе разработки и тестирования заказного ПО, для чего должны предприниматься следующие меры:

1) Обновление библиотек должно выполняться только с разрешения руководства и с подписание соответствующих протоколов;

2) Если возможно, ОС должна содержать только исполняемые файлы;

3) Тестовые платформы должны быть изолированы от рабочей сети;

4) Исполняемые файлы и изменения библиотек не должны внедряться в ОС до подтверждения их успешного тестирования, а также информирования и обучения пользователей (если в этом нет острой необходимости);

5) После всех изменений в библиотеках должна быть обеспечена проверка всех регистрационных журналов;

6) Предыдущие версии  ПО должны быть сохранены для непредвиденных случаев; 

7) Система разграничения доступа к тестовой системе должна соответствовать доступу к обычной системе;

8) Необходимо обеспечение разных авторизаций каждый раз, когда рабочая  информация копируется в тестовую систему;

9) Рабочая информация должна быть немедленно удалена из тестовой системы после завершения тестов;

10) Копирование и использование оперативной информации должно быть запротоколировано для последующей возможности аудита;

11) Исходные тексты программ не должны содержаться в системе;

12) Для каждого приложения должен быть назначен ответственный сотрудник, отвечающий за контроль исполняемых модулей; 

13) Персонал сервисных организаций не должен иметь неограниченный доступ к исходным текстам программ и библиотек;

14) Листинги программ должны храниться в безопасном месте; 

15) Все попытки осуществления доступа к исходным текстам должны протоколироваться; 

16) Старые версии исходных текстов программ должны быть заархивированы, с отметкой времени и даты и вместе со всем сопутствующим программным обеспечением, процедурами, описаниями и т.д;

17) Поддержка и копирование исходных текстов библиотек и программ должны быть предметом процедур контроля изменений.
10 Безопасность кабельной системы
58. Кабельная система представляет собой один из базовых компонент КИС с длительным сроком эксплуатации и повышенными требованиями к надежности. 
59. В кабельную систему Общества входят следующие типы кабельных линий:

1) Кабели электропитания;

2) Кабели передачи данных/голоса ЛВС и кампуса (оптические и медные) в составе СКС;

3) Кабели передачи управляющей информации к системам жизнеобеспечения здания;

4) Кабели охранной и пожарной сигнализации;

5) Кабели передачи аналоговых видеосигналов от системы видеонаблюдения.

60. Для работ на компонентах и подсистемах кабельной системы приглашаются на конкурсной основе подрядные сервисные организации, имеющие опыт, допуска и сертификаты работы с соответствующей кабельной подсистемой. Преимущество для получения заказов на доработку соответствующих кабельных подсистем предоставляется тем компаниям, которые устанавливали соответствующие подсистемы или уже имеют опыт работы с Обществом. 

61. Подразделения, ответственные за эксплуатацию или обслуживание той или иной части кабельной системы, должны обеспечивать следующие компоненты безопасности кабельной системы:

1) Физическую безопасность. Кабельные линии должны проходить по трассам с климатическими условиями, соответствующими техническим параметрам прокладываемых кабелей. Кабельные линии должны прокладываться вне зон публичного доступа, предпочтительно по закладным и выделенным шахтам. Использование кабель-каналов не рекомендуется и должно специально обосновываться при невозможности использования более надежных вариантов. Должна обеспечиваться прокладка кабельных линий различного назначения по маршрутам, обеспечивающим наилучшую электромагнитную совместимость.

2) Безопасность при пожаре. При прокладке кабельных линий должна учитываться возможность пожара, направление распространения горения при пожаре, выделение дыма и ядовитых продуктов горения, требуемая огнестойкость отдельных кабельных линий, с учетом требований к работоспособности систем пожаротушения, аварийных лифтов и аварийного освещения.

3) Безопасность эксплуатации. При прокладке новых кабельных линий должна использоваться кабельная продукция с наглядной маркировкой, терминирование кабельных сегментов должно сопровождаться обязательной маркировкой идентификатора удаленной точки подключения кабеля, тестированием параметров каждого сегмента, уведомлением о вновь проложенных кабельных линиях заинтересованных подразделений, согласованием планов строительных работ с соответствующими подразделениями, эксплуатирующими части кабельной системы. 

4) Эффективное использование закладных и шахт. При прокладке новых кабельных линий в обязательном порядке должен решаться вопрос о замене кабельных линий низкой емкости линиями более высокой емкости с обязательным удалением из закладных и шахт старых кабельных сегментов за исключением минимума, необходимого для резервирования. При прокладке кабеля необходимо использование направляющих, обеспечивающих эффективное заполнение просвета закладной или шахты. Используемые в КИС технологии должны обеспечивать заполнение шахт и закладных не более, чем на 60%.

5) Безопасность информации. Маршруты следования и технология прокладки  кабельных линий должны максимально затруднять несанкционированное подключение к ним. Для наиболее критичных оптических линий связи должны устанавливаться системы мониторинга несанкционированных подключений. Кабельные сегменты вертикальной подсистемы зданий должны прокладываться в резервной конфигурации. В связи с недостаточным уровнем безопасности существующих беспроводных стандартов рекомендуется использование протокола 802.1Х.

11 Безопасность при передаче информации и программного обеспечения
62. Для снижения рисков при передаче данных и ПО должны быть выполнены следующие требования:

1) Все типы передаваемых данных должны быть классифицированы по срочности, важности, уровню доступа перед началом передачи;

2) В связи с необходимостью организационных действия, связанных с распределением ключей шифрования, должен быть определен список пользователей, переписка с которыми должна быть защищена;

3) Для обеспечения конфиденциальности  сообщений, передаваемых адресатам вне Общества, используется функция шифрования сообщения между серверами. Для обеспечения возможности работы в шифрованном режиме с адресатами, использующими различные почтовые системы, используется технология ассиметричного шифрования, поддерживаемая используемой в Обществе почтовой системой. В качестве шифра используется RSA с длиной ключа не менее 512 бит;

4) С целью обеспечения достоверности и целостности сообщений возможно применение PGP-плагина, который вычисляет хэш сообщения с использованием алгоритма SHA256;

5) Всё ПО, получаемое от разработчика, должно быть подвергнуто антивирусной проверке;

6) С полученного ПО необходимо изготовить рабочие копии, которые будут использоваться для установки и работы ПО. Исключения составляют носители информации, с которых невозможно изготовить копии по причине их защиты от копирования или невозможности изготовления копии.

63. Обмен информацией на бумажных носителях. При обмене информацией на бумажных носителях должны быть выполнены следующие требования:

1) При печати конфиденциальной информации должен быть использован выделенный принтер вне общего доступа;

2) При печати конфиденциальной информации копии должны нумероваться;

3) Отпечатанные копии конфиденциальных документов должны храниться в сейфе;

4) Бумажные копии конфиденциальных документов должны передаваться партнерам под роспись;

5) Передача и обращение с бумажными копиями конфиденциальных документов должны регламентироваться соответствующими пунктами в контрактах с партнерами;

6) Устаревшие, но не утратившие конфиденциальности документы должны либо уничтожаться через шредер, либо сжигаться;

7) Для уничтожения больших объемов бумажной конфиденциальной документации заключается договор с доверенным партнером;

8) Ценная документация на бумажных носителях должна храниться в надлежащих климатических условиях: при температуре от 10 до 30(С, влажности до 70%.

64. Файловый обмен. Независимо от способа хранения файлов с конфиденциальной информацией, файлы с конфиденциальными данными должны шифроваться. Встроенные средства защиты файлов средствами Microsoft Office не обеспечивают необходимого уровня защиты. Любое передаваемое или принимаемое ПО обязательно должно проходить антивирусную проверку. 

65. Обмен данными на оптических записываемых и перезаписываемых носителях. Записанные на оптические носители конфиденциальные файлы и другие структуры данных подлежат такому же шифрованию, как и конфиденциальная информация на других носителях. Для эпизодической однократной передачи данных используются диски CD-R и DVD-R, для систематической передачи больших объемов данных или конфиденциальных данных – перезаписываемые носители. Для долговременного хранения данных, не предназначенных для размещения на HDD, используются только диски DVD-RAM в связи с высокой надежностью хранения данных. 

66. Обмен данными на флэш-картах. К флэш-картам относятся любые твердотельные носители информации. При передаче и обращении с флэш-картами должны выполняться следующие требования:

1) Конфиденциальные данные на флэш-картах должны пофайлово шифроваться асинхронным шифром RSA;

2) Для всех файлов должны формироваться и проверяться контрольные суммы MD5;

3) Передаваемые или принимаемые флэш-карты должны проходить антивирусные проверку;

4) К контактам флэш-карт с открытыми контактами не следует притрагиваться руками;

5) Флэш-карты должны храниться и передаваться в собственной индивидуальной упаковке;

6) Для ОС, не поддерживающих асинхронное извлечение флэш-карт, обязательно должна выполняться операция отключения или размонтирования носителя;

7) Запрещается передавать и принимать данные от партнеров на загрузочных флэш-картах;

8) При необходимости стирания данных на флэш-картах они обязательно должны подвергаться полному форматированию.

67. Обмен данными по факсу. Факсовые передачи не должны использоваться для передачи конфиденциальных документов. Для передачи документов с категорией доступа выше, чем «Для публичного доступа», должны быть выполнены следующие требования:

1) Для передачи и приема используются факс-сервера Общества. Для передачи бумажных документов они предварительно сканируются;

2) Доступ к принятым документам определяется данными об адресате, указанными в факс-сообщении. Бесхозные сообщения просматриваются секретарем на предмет важности;

3) Номер передачи предварительно проверяется контрольным звонком;

4) По окончании передачи проверяется факт и качество передачи повторным контрольным звонком или сразу по завершении передачи.

68. Телефонные переговоры. Политика Общества запрещает прослушивание и запись телефонных переговоров сотрудников средствами офисной АТС Общества. Соответствующие пункты включены в нормативную документацию Общества, определяющую порядок эксплуатации и администрирования офисной АТС. Для важных деловых переговоров рекомендуется назначать встречи с бизнес-партнерами. 

12 Безопасность носителей данных

69. Важные документы, принадлежащие Обществу, должны иметь защиту от утраты, повреждения и фальсификации. Некоторые документы должны храниться с соблюдением норм безопасности для того, чтобы обеспечить соответствие требованиям законов и нормативных актов, а также поддержать важные области деятельности Общества. 

70. Документы необходимо классифицировать по типу (например, бухгалтерские записи, записи баз данных, журналы транзакций, контрольные журналы и правила эксплуатации). Для каждой записи необходимо указать период хранения и тип носителя (например, бумага, микрофильм, магнитный или оптический диск). Все криптографические ключи, относящиеся к зашифрованным архивам или цифровым подписям должны храниться в секрете и при необходимости предоставляться авторизованным лицам. 

71. При выборе электронных средств хранения необходимо разработать процедуры, гарантирующие возможность доступа к данным (читаемость носителей и совместимость форматов) в течение всего периода хранения, чтобы избежать потерь информации в связи с изменением технологии в будущем. 

72. Основные запоминающие устройства:

1) Съемные носители информации (диски, ленты, дискеты, флэш карты всех типов и видов);
2) Жесткие диски, переносные съемные диски;

3) ПЗУ всех типов и видов, включая ПЗУ маршрутизаторов, роутеров и другого сетевого оборудования, а также ПЗУ материнских плат и любых других программируемых устройств;

4) CD/DVD-ROM, ZIP, Флэш кард-ридеры и все другие виды устройств, работающих со съемными носителями информации;

5) Принтеры, сканеры;

6) Переносные USB носители с аппаратной шифрацией данных;

7) Переносные USB носители со сканированием отпечатков пальцев.

73. Для принятия любых мер защиты данных потребуются дополнительные усилия по управлению и ИТ-ресурсы. Решение о шифровании данных на сменных носителях, выносимых за пределы Общества, лишь первый шаг к более эффективной практике обеспечения безопасности хранения данных. Следующим шагом должен быть выбор инструмента для решения этой задачи (например, доступной технологии ускоренного шифрования). Наиболее длительная и важная часть процесса заключается в том, чтобы оценить и подготовить среду резервного копирования к применению шифрования. 

13 Безопасность оборудования

74. Физическая безопасность оборудования является первым рубежом защиты в системе контроля доступа к подсистемам КИС Общества.  За каждой единицей оборудования должно быть закреплено ответственное лицо из числа сотрудников           ОС и ВТ.

75. Требования к защите оборудования:

1) Оборудование должно размещаться с учетом требования минимизации доступа в рабочее помещение лиц, не связанных с обслуживанием этого оборудования. Помещения размещения телекоммуникационного оборудования, кроссового оборудования и серверные комнаты должны быть разделены. Могут совмещаться помещения размещения активного сетевого оборудования ЛВС и серверные помещения при условии, что для каждой категории оборудования выделены отдельные запираемые шкафы, ключи от которых имеют только соответствующий персонал ОС и ВТ;

2) Помещения размещения оборудования должны быть надежно защищены;

3) Оборудование должно размещаться по группам категорий в зависимости от необходимости доступа обслуживающего персонала, устойчивости к вандализму, требований к климатическим условиям и электропитанию. По возможности для каждой категории доступа персонала ОС и ВТ должен быть выделен отдельный запирающийся телекоммуникационный шкаф;

4) Системы обработки и хранения информации, содержащих важные данные должны быть расположены так, чтобы минимизировать возможность случайного или преднамеренного доступа к ним неуполномоченных лиц в процессе их обработки. Предпочтительным является выделение зоны в серверном помещении с дополнительным контролем доступа; 

5) Серверные помещения и их размещение должны удовлетворять соответствующим нормативным документам Общества;

6) Во избежание перерасхода электроэнергии и ресурсов ценного оборудования климат-контроля оборудование с одинаковыми требованиями к климат-контролю должно размещаться вместе. Альтернативным вариантом является использование фанкойлов для каждого типа оборудования, размещенного в отдельной гермозоне либо в изолированном телекоммуникационном шкафу;

7) Телекоммуникационные стойки и шкафы должны быть надежно прикреплены к полу;

8) Перед установкой оборудования в серверную стойку или шкаф место его размещения по высоте должно обязательно рассчитываться исходя из веса и коммутации с другим оборудованием, размещенным в том же или соседних шкафах;

9) Число крепежных болтов для монтажа тяжелого оборудования в стойку должно соответствовать рекомендациям производителя либо рассчитываться исходя из фактического веса оборудования;

10) Объекты, требующие специальной защиты, должны быть изолированы;

11) Установленное оборудование должно быть надежно заземлено либо путем крепления к заземленной телекоммуникационной стойке или шкафу, или подключением к сети электропитания заземленной вилкой;

12) Все оборудование, имеющие средства дистанционного контроля состояния, должно контролироваться путем включения в общую систему управления КИС Общества; 

13) Еженедельно должен производиться визуальный осмотр и прослушивание работы оборудование на предмет выявления ранних признаков выхода его из строя;

14) Каждая единица оборудования должна подключаться к сети электропитания через свой автомат, что гарантирует отсутствие влияние возникшей неисправности на другое оборудование.

76. Использование оборудования информационных систем, поддерживающих производственные процессы, за пределами Общества должно быть санкционировано руководством; уровень защиты такого оборудования должен быть таким же, как и для оборудования, расположенного на территории Общества. К использованию оборудования за пределами Общества предъявляются следующие требования:

1) Во время поездок запрещается оставлять оборудование и носители информации в общедоступных местах без присмотра. Ноутбуки и компьютеры следует провозить в качестве ручного багажа;

2) При удаленной работе доступ в Интернет и доступ к корпоративным данным должны быть разделены во избежание несанкционированного использования данных КИС Общества третьими лицами.
14 Безопасность при работе с приложениями

77. С развитием информационных технологий зависимость Общества от корректной работы приложений и их данных, обеспечивающих работу её подразделений, все более возрастает. В конечном итоге вся система информационной безопасности Общества направлена на безопасность приложений и соответствующих данных.

78. Ответственность за безопасность и доступность приложений несут сотрудники ОС и ВТ обеспечивающие работу данных систем. В их зону ответственности входят следующие обязанности:

1) Управлять доступом пользователей к информации и системным вызовам приложений;

2) Обеспечивать защиту от несанкционированного доступа к системным утилитам;

3) Иметь возможность предоставлять доступ к информации только ее владельцу;

4) Обеспечить работу системы меню для управления доступом к функциям прикладных программ; 

5) Информация о функциях информационных систем и приложений должна предоставляться пользователю, в зависимости от уровня его доступа (необходима соответствующая редакция пользовательской документации и системного меню); 

6) Управление правами доступа пользователей (читать, писать, удалять, выполнять); 

7) Обеспечение отправления выходных данных приложений с важной информацией только на авторизованные терминалы, включая периодическую проверку выходных данных, чтобы убедиться, что избыточная информация там отсутствует; 

8) Изоляция особо важных систем.

79. Безопасность приложений в Обществе используется безопасная инфраструктура. Уязвимость на уровне сети и узлов может подорвать безопасность приложений и их данных. Инфраструктура Общества разделяется на пять основных архитектурных компонентов:

1) сеть;

2) узел;

3) приложение;

4) учетная запись;

5) доверие.

80. Для каждой из этих областей характерны свои уязвимые места, которые отслеживаются. Чтобы минимизировать риск нарушения безопасности, в Общества реализуется детальная стратегия защиты среды, в которой выполняются приложения, от внутренних и внешних угроз. Данная стратегия, получившая название всесторонняя защита, предполагает выстраивание уровней контрмер вокруг уязвимых областей. Она предусматривает внедрение мер защиты на каждом уровне инфраструктуры приложений, от внешних маршрутизаторов до места физического размещения ресурсов, включая все промежуточные пункты. Реализация нескольких уровней безопасности позволяет исключить зависимость приложений и ресурсов от отдельного сбоя.

81. Контрмеры, используемые для обеспечения безопасности, могут иметь множество форм: 

1) письменное изложение правил соблюдения безопасности;

2) параметры настройки инфраструктуры;

3) мониторинг приложений;

4) обнаружение атак.

82. Топология сети Общества анализируется с точки зрения сетевой безопасности:

1) Сегментация сети минимизирует «неявные» доверительные отношения между серверами, нередко используемые при проведении атак;

2) Сегментация сети путем настройки виртуальной локальной сети позволяет разделить серверы в организации в соответствии с их ролями, а также уровнем важности хранящихся на них данных.

83. На серверы и рабочие станции регулярно устанавливаться новейшие исправления безопасности по мере их выпуска (включая исправления всех производителей, чье программное обеспечение выполняется на сервере).

84. Серверы и установленные на них программные продукты настроены в точном соответствии с инструкциями по обеспечению информационной безопасности, предоставленными соответствующим поставщиком. Любые службы, которые не требуются для работы приложения, отключены и блокируются, а не выполняются с параметрами по умолчанию.

85. Проверка данных, вводимых пользователями, должна выполняться программным способом внутри кода приложения. В обязательном порядке выполнять проверку использования специальных символов, числовых значений вне ожидаемого диапазона, длины строк, возможных вложений программного кода, а также длины содержимого для загружаемых файлов. 

86. Коды сеансов должны быть произвольными и иметь достаточную длину для предотвращения взлома методом грубой силы. Информация о сеансах должна храниться на сервере, а не на клиентском компьютере. Сеансы должны закрываться по истечении времени ожидания после установленного периода бездействия или при выходе пользователя. 

87. Приложение должно обеспечивать безопасное управление проверкой подлинности. Маркеры авторизации (authorization token) должны быть достаточно надежны, чтобы их нельзя было угадать, и должны надлежащим образом проверяться на сервере. 

88. Если в работе модулей контроля доступа возникли неполадки, поддерживаемые ими системы и приложения должны оставаться недоступными вплоть до устранения неисправности. Во всех системах контроля доступа должны применяться уникальные идентификаторы и пароли для каждого пользователя. Запрещено использование общих паролей. 
15 Контроль изменений в операционной среде

89. Цель этих действий - выявление несанкционированных действий. Для обеспечения соответствия политике управления доступом и стандартам необходимо следить за информационными системами. Это необходимо для того, чтобы определить эффективность принятых мер и обеспечить соответствие модели политики управления доступом. 

90. Все чрезвычайные ситуации и события, связанные с нарушением режима информационной безопасности, необходимо регистрировать в контрольном журнале. Записи в таком журнале следует хранить в течение заданного промежутка времени для оказания помощи в будущих расследованиях и осуществления контроля доступа. Срок хранения записей журнала установлен в один год в скользящем режиме. Кроме отвергнутых попыток входа в системы, целесообразно также регистрировать случаи успешного доступа к ним. Контрольный журнал должен включать следующие данные: 

1) идентификаторы пользователей; 

2) дата и время входа и выхода из системы; 
3) идентификатор или местонахождение терминала (по возможности).
91. Необходимо установить процедуры слежения за использованием систем. Такие процедуры требуются для обеспечения выполнения пользователями только явно разрешенных процессов. Уровень контроля, требуемый для отдельных систем, следует определить с помощью независимой оценки рисков. Необходимо рассмотреть следующие пункты: 

1) неудачные попытки доступа к системам; 

2) анализ сеанса входа в систему на предмет выявления несанкционированного использования или восстановленных пользовательских идентификаторов; 

3) выделение и использование ресурсов с привилегированным доступом; 

4) отслеживание отдельных действий; 

5) использование конфиденциальных ресурсов.

92. Все действия, связанные со слежением за системами, должны быть формально разрешены руководством Общества.

16 Безопасность процессов разработки и поддержки

93. Процессы разработки и поддержки требуют четкой регламентации, поскольку связаны с постоянным внесением изменений в разрабатываемые/поддерживаемые подсистемы КИС. При внесении изменений в процессе разработки или обслуживания подсистемы КИС необходимо обеспечить:

1) Документальное закрепление типовых уровней доступа. Положения о соответствующих подсистемах КИС должны включать перечень ответственных подразделений и сотрудников;

2) Обеспечение того, что изменения сделаны авторизованными пользователями. Все пользователи, вносящие изменения в подсистемы, должны получить соответствующий допуск к работам и в обязательном порядке аутентифицироваться в программных системах;

3) Идентификация всего программного обеспечения, информации, баз данных, аппаратного обеспечения, которое требует изменений. Любые изменения должны быть спроектированы и для каждого затрагиваемого компонента информационной подсистемы должна быть определена последовательность и характер вносимых изменений;

4) Обеспечение того, что авторизованные пользователи принимают (проверяют) изменения до их внедрения. Непосредственные пользователи систем и руководители заинтересованных подразделений должны подтвердить необходимость и форму планируемых изменений;

5) Обеспечение безопасного внедрения изменений без последствий для бизнеса. Предлагаемые изменения должны быть проанализированы на наличие немедленных и долговременных последствий для бизнеса, а именно перерывов в ведении бизнеса, использовании оборудования, сокращения или увеличения числа рабочих мест, отношений с партнерами, изменении стоимости обслуживания модифицируемых систем, изменения конкурентных преимуществ Общества на рынке;

6) Обеспечение изменений системной документации после каждой модификации, а также архивация старой документации. Все изменения в подсистемах и компонентах КИС должны документироваться в установленном порядке, а предыдущие версии в обязательном порядке архивироваться в электронной и бумажной форме. Срок хранения архивов по модифицируемым подсистемам и компонентам КИС составляет пять лет;

7) Обеспечение контроля версий для всех обновлений программного обеспечения.  Все модифицируемое программное обеспечение должно находиться под программной системой контроля версий как исходного кода, так и исполняемых модулей. Все промежуточные версии в обязательном порядке направляются архив без возможности последующего изменения. Срок хранения промежуточных версий ПО в архиве составляет пять лет;

8) Обеспечение протоколирования всех запросов на изменение. Все принятые и не принятые руководством версии изменений должны протоколироваться для возможности использования в дальнейших изменениях КИС;

9) Обеспечение соответствующих изменений оперативной и пользовательской документации.  Все изменения должны планировать доработку эксплуатационной документации, должностных инструкций администраторов и пользователей модифицируемых систем. Промежуточные изменения в документации должны быть подготовлены до фактического введения изменений в действие;

10) Источники получения программ должны быть проверены и обладать соответствующей репутацией. Среди компаний, которые претендуют на получение заказов на разработку заказного ПО, приоритетом обладают имеющие опыт успешного сотрудничества с Обществом;

11) Контролировать доступ и возможность модификации уже инсталлированного кода. Доступ к исходным кодам ПО должен быть ограничен только тем персоналом, который реально в нем нуждается.
17 Выбор сервисных организация и поставщиков по развитию и обслуживанию КИС
94. Выбор сервисных организации и поставщиков по развитию и обслуживанию КИС осуществляется согласно Правил закупок Фонда, утвержденных решением Совета директоров АО «Самрук - Казына».
18 Внесение изменений в информационную систему

95. В связи с постоянным ростом требований Общества к КИС, последняя находится в постоянном процессе модернизации и расширения. Процесс внесения изменений в КИС должен обеспечивать соответствие поставленным целям и безопасность перехода от старого к новому состоянию КИС.

96. Любые изменения КИС проходят ряд следующих этапов:

1) Запрос на изменение по типовой форме от соответствующего департамента с предоставлением:

1) требуемой функциональности;
2) начальной оценки экономической эффективности;
3) обоснования необходимости изменения.
2) Оценка комитетом по изменениям сферы квалификации и департамента, ответственного за ведение проекта реализации запрошенных изменений;

3) Оценка реализуемости данной функциональности специалистами ОС и ВТ;

4) Оценка запросившим департаментом приемлемости предложенной реализации;

5) Оценка рисков реализации проекта сотрудниками ОС и ВТ:

1) Что произойдет, если изменения в КИС не будут внесены;

2) Кратковременные и долговременные основные и побочные результаты запрошенных изменений;

3) Влияние запрошенных изменений на целостность, доступность, конфиденциальность данных КИС.

6) Бюджетирования вариантов согласованного решения специалистами         ОС и ВТ;

7) Если возможно, запрос у поставщиков демонстрационного оборудования и демо-версий ПО;

8) Защита выбранного варианта решения на бюджетном комитете с учетом функциональности, цены, масштабируемости, порядка и стоимости эксплуатации, необходимости изменений в смежных подсистемах КИС с участием представителей заинтересованных департаментов;

9) Формирование списка производителей сотрудниками ОС и ВТ;

10) Подготовка технического задания с оценкой разбивки работ:

1) Основных этапов проекта;
2) Требуемых финансовых и человеческих ресурсов;

3) Планируемых сроков реализации проекта;
4) Запасного плана «отката» в случае, если проект не достиг своей цели;

5) Процедур тестирования с участием пользователей.

11) Подготовка требований к поставщикам;
12) Подготовка требований к обслуживанию, документированию системы и обучению системных администраторов;

13) Подготовка требований к пилотному проекту и этапам основного проекта;

14) Подготовка требований к документированию процесса реализации проекта и результирующего продукта или системы;

15) Разработка тендерной документации;
16) Проведение тендера;
17) Разработка и/или внедрение;
18) Анализ результативности фаз проекта и их пересмотр; 

19) Параллельная эксплуатация и оценка корректности работы измененной подсистемы;

20) Ввод в эксплуатацию.
97. Политика Общества предусматривает стандартизацию контрактов с поставщиками ИТ-решений и проектов. Включая в контракт согласно заключенной технической спецификации.
19 Классификация  ресурсов

98. Некоторые виды информации могут потребовать дополнительной защиты или специального обращения. Систему классификации информации по категориям секретности необходимо использовать для определения соответствующего набора уровней защиты и для уведомления пользователей о необходимости специального обращения с этой информацией.

99. Руководителями департаментов проводиться непосредственно сама классификация основных ресурсов из своих сфер и назначение ответственных лиц. Политика классификации и инвентаризации ресурсов строго контролируется ответственными лицами, факты нарушения рассматриваются в обязательном порядке.

100. К информационным ресурсам Общества относятся: базы данных и файлы данных, системная документация, руководства пользователя, учебные материалы, операционные процедуры и процедуры поддержки, планы обеспечения бесперебойной работы организации, процедуры перехода на аварийный режим, мероприятия по устранению неисправностей, а также архивы информации и баз данных. Все перечисленные ресурсы подлежат обязательной инвентаризации, включающей подробное описание, месторасположение, ответственных лиц и их координаты.
101. К программным ресурсам Общества относятся: прикладное программное обеспечение, операционные системы и системное программное обеспечение, инструментальные средства разработки и утилиты. Должны быть полностью описаны полные название, номера версий, производитель, серийные номера, а также вся другая информация, которая уникально идентифицирует программный продукт. К обязательной информации относится ссылка на программно-аппаратные комплексы, на которых эксплуатируется программный продукт.

102. Физические ресурсы Общества включают следующее: 

1) компьютеры (а также переносные и карманные компьютеры), коммуникационное оборудование (маршрутизаторы, телефонные станции, факсы, автоответчики, модемы);
2) съемные внешние носители данных;
3) другое техническое оборудование (блоки питания, кондиционеры), мебель, помещения. 
103. Физические ресурсы также должны быть полностью инвентаризированы, на них наносится соответствующая маркировка (можно использовать инвентарные номера, или же использовать штрих коды), собирается информация об их расположении, описание, ответственные лица, физическое состояние и прочее. Для исключения подмены оборудования или его частей компьютеров применяются автоматизированные системы, которые автоматически отслеживают такие изменения и своевременно информируют ответственных лиц.

104. К вспомогательным сервисам относятся: вычислительные и коммуникационные сервисы, другие технические сервисы (отопление, освещение, энергоснабжение, кондиционирование воздуха).
105. Категории секретности и связанные с ними защитные меры для производственной информации должны учитывать производственную необходимость в коллективном использовании информации или ограничении доступа к ней, а также ущерб для организации, связанный с несанкционированным доступом или повреждением информации. В частности, следует рассмотреть необходимость обеспечения следующих мер: 

1) конфиденциальности: производственная необходимость коллективного использования или ограничения доступа к информации по отношению к конфиденциальности и средствам контроля, требуемым для ограничения доступа к информации; 

2) целостности: производственная необходимость осуществления контроля за внесением изменений в информацию и средства контроля, требуемые для обеспечения точности и полноты информации; 

3) доступности: производственная необходимость обеспечения доступа к информации, когда это требуется, и необходимые для этого средства контроля;

4) все ресурсы должны быть классифицированы по степени важности;

5) для каждого класса должны быть регламентированы следующие действия: копирование, хранение, передача почтой, факсом, электронной почтой, передача голосом (включая мобильные телефоны и голосовую почту), а также уничтожение.

20 Угрозы безопасности информационных и телекоммуникационных средств и систем

106. Основными угрозами безопасности информационных и телекоммуникационных средств и систем в Обществе могут являться:

1) несанкционированный доступ к информации, обрабатываемой, хранимой и передаваемой в информационных и телекоммуникационных системах АО «Мойнакская гидроэлектростанция»;

2) нарушения технологии обработки информации;

3) внедрение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем, в том числе систем защиты информации;

4) уничтожение, повреждение или разрушение средств и систем обработки информации, телекоммуникации и связи;

5) воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи информации;

6) уничтожение, повреждение, разрушение или хищение машинных и других носителей информации;

7) перехват информации в сетях передачи данных и на линиях связи, обработка этой информации и навязывание ложной информации.

107. Основными источниками угроз информационной безопасности являются:

1) деятельность организаций, групп и отдельных лиц, направленная на получение несанкционированного доступа к информации и осуществление контроля за функционированием информационных и телекоммуникационных систем                        АО «Мойнакская гидроэлектростанция»;

2) вредоносное программное обеспечение;

3) преднамеренные действия и ошибки работников информационных и телекоммуникационных систем, отказ технических средств и сбои программного обеспечения в информационных и телекоммуникационных системах.

21 Меры защиты информационных ресурсов и информационных систем

108. Безопасное функционирование Общества должно основываться на своевременности обнаружения проблем в сфере ИБ, потенциально способных повлиять на бизнес-цели Общества, выявлении причинно-следственных связей возможных проблем и создании на этой основе точного прогноза их развития.

109. Общество выбирает эффективные защитные меры, адекватные реальным угрозам, с учетом затрат на реализацию таких мер и объема возможных потерь от реализации угроз. При этом необходимо учитывать, что должны применяться только такие защитные меры, правильность работы которых может быть проверена. Также необходима регулярная оценка адекватности защитных мер и эффективности их реализации с учетом влияния защитных мер на бизнес-цели Общества.

110. Защита информационных ресурсов и систем осуществляется путем принятия правовых, организационных и технических (программно-технических) мер:

1) правовые меры защиты - заключаемые собственником/владельцем информационных ресурсов с пользователями информации договоры, в которых устанавливаются условия доступа к определенным информационным ресурсам и ответственность за нарушение условий доступа и использования информационных ресурсов;

2) организационные меры защиты - обеспечение особого режима допуска на территории (в помещения), где может быть осуществлен доступ к информации (к материальным носителям информации), а также разграничение доступа к информации по кругу лиц и характеру информации;

3) технические меры защиты - меры по физической защите информационных систем, использование средств защиты информации, в том числе криптографических, а также систем контроля доступа и регистрации фактов доступа к информации.

111. Меры по защите информационных каналов:

1) обеспечению целостности и сохранности информационных ресурсов, недопущения их несанкционированного изменения или уничтожения;

2) соблюдению конфиденциальности информационных ресурсов ограниченного доступа;

3) реализации права на доступ к информационным ресурсам;

4) недопущению несанкционированного воздействия на средства обработки и передачи информационных ресурсов.
112. По защите информационных ресурсов и систем, направленных на недопущение несанкционированных действий, определены следующие меры, по:

1) блокированию информационных ресурсов, то есть совершению действий, приводящих к ограничению или закрытию доступа к информационной системе и предоставляемым ею информационным ресурсам;

2) модификации информационных ресурсов, то есть внесению изменений в программы, базы данных, текстовую информацию, находящуюся на материальном носителе;

3) копированию информационного ресурса, то есть переносу информации на другой материальный носитель;

4) использованию программных продуктов без разрешения правообладателя;

5) нарушению работы информационных систем и (или) программных продуктов либо нарушению функционирования корпоративной сети.

113. Меры по физической защите информационно-технических ресурсов:

1) элементы информационной системы, потенциально подверженные ущербу, размещаются в защищенных зонах; уровень защищенности зоны должен соответствовать потенциальным угрозам в отношении информационно-технических ресурсов внутри неё;

2) осуществлению контроля доступа в защищенные зоны и к критическим элементам информационных и телекоммуникационных систем; степень контроля должна соответствовать значимости защищаемых компонентов;

3) осуществлению контроля основных параметров вспомогательных систем, обеспечивающих функционирование информационных и телекоммуникационных систем (надежность и качество электроснабжения, климатические условия и т.д.).

Следует всегда соблюдать инструкции производителя, касающиеся защиты оборудования, (защищать оборудование от воздействия сильных электромагнитных полей).

114. Реализация процесса обеспечения информационной безопасности возлагается на уполномоченных работников ОС и ВТ и СБ и ГО: 

1) управление доступом и регистрацией в прикладных системах, в телекоммуникационном оборудовании, защита от несанкционированного доступа и т.д.;

2) антивирусная защита;

3) использование электронной почты и ресурсов сети Интернет;

4) защита информационных технологических процессов;

5) обеспечение непрерывности ведения бизнеса.

22 Данные, документация и программное обеспечение

115. Вся информация, хранимая, разработанная, обрабатываемая и передаваемая по каналам связи в информационных и телекоммуникационных системах 
Общества, которая не была специально идентифицирована как собственность третьих сторон, является собственностью Общества. Политика информационной безопасности запрещает несанкционированный доступ к информации, разработанной, обрабатываемой, хранимой и передаваемой в информационных системах Общества, ее раскрытие, передача, копирование, изменение, удаление, ненадлежащее использование, а также неправомерное обращение с носителями этой информации. Кроме того, Общество защищает принадлежащую третьим сторонам информацию, переданную Обществу на условиях конфиденциальности.

23 Соответствие Политики, техническим требованиям и требованиям системного аудита

116.   Поддержание КИС Общества в соответствии с международными стандартами ИБ обеспечивается своевременной актуализацией нормативной документации, следованием политике ИБ всеми сотрудниками Общества, обоснованным бюджетированием КИС Общества, внутренними и внешними аудитами. 

117. Для периодической проверки состояния КИС и правильности ее администрирования СБ и ГО проводит внутренний аудит информационной безопасности подсистем КИС. Настоящий документ устанавливает требования к проведению внутреннего аудита и оформлению его результатов.

118. Внутренние аудиторы являются сотрудники СБ и ГО. Внутренний аудит ИБ является систематической проверкой работы всех подсистем КИС и правильности порядка их обслуживания, обеспечивающих эффективную обработку и защиту данных Общества. Результаты работы внутренних аудиторов оформляются в виде отчета, который представляется на анализ руководителям СБ и ГО и ОС и ВТ для облегчения принятия организационных и технических решений. Сотрудники подсистем КИС, в которых проводится аудит, обязаны отвечать на вопросы аудиторов, по согласованию с ними, в часы наименьшей текущей загрузки.

119. Общие требования к процедурам проведения аудита:

1. График проведения аудита составляется заранее, в него включаются все компоненты и подсистемы, подлежащие аудиту;

2. Аудит каждой подсистемы КИС проводится не чаще одного раза в год. Если в этот год проводится внешний аудит в подсистеме КИС, внутренний аудит не проводится;

3. График и сфера аудита согласуются с начальниками соответствующих подразделений;

4. Перечень вопросов, выясняемых в процессе аудита, приведены опроснике проверок ИТ-систем ФЗ 01 П 33-02-03-11;
5. Доступ аудиторам к любой информации предоставляется только на чтение.

24 Работа с электронной почтой, в сети Интернет и с документами ограниченного распространения.

120. Принципы и основные правила обеспечения ИБ при использовании сервиса обмена электронными сообщениями приведены в Правилах при работе с электронной почтой в АО «Мойнакская гидроэлектростанция».
121. Требования к обслуживанию и использованию сервиса Интернет, с целью обеспечения его соответствия потребностям бизнеса с одной стороны, а с другой стороны, выполнения корпоративных требований по безопасности приведены в Правилах при работе в Интернет в АО «Мойнакская гидроэлектростанция».
122. ИБ при работе с документами ограниченного распространения приведены в Инструкциях по обеспечению сохранности конфиденциальной информации в                       АО «Мойнакская гидроэлектростанция».
25 Управление антивирусной защиты и использования паролей
123. Процедуры обеспечения ИБ при использовании механизмов антивирусной защиты Общества приведены в Правилах управления антивирусной защитой в                   АО «Мойнакская гидроэлектростанция».
124. Требования к принципам формирования паролей для обеспечения равной устойчивости парольной защиты всех информационных систем Общества приведены в Правилах использования паролей в АО «Мойнакская гидроэлектростанция». 

26 Оснащения, эксплуатация и доступ к серверному помещению и критическому оборудованию.
125. В зданиях Общества используются серверные комнаты. Требования к ним и порядок их эксплуатации прописано в Регламенте оснащения и эксплуатации серверных помещений.
126. Единый порядок доступа персонала к серверному помещению и критическому оборудованию в Обществе приведены в Политике доступа к серверному помещению и критическому оборудованию.
27    Система резервного копирования, разработка и модификация систем и контрольных процедур
127. Определение работы системы резервного копирования Общества приведены в Инструкции по системе резервного копирования.
128. Требования к процессу управления изменениями и релизами корпоративного программного обеспечения Общества приведены в Правилах по разработке и модификации систем и контрольных процедур.
28 Поддержка пользователей и информационных систем автоматизации финансово-экономического блока
129. Описание процессов поддержки обращений пользователей систем финансово-эконмического блока подразделений Общества, определение участников, их функций, задач и ответственности с целью обеспечения приемлемого для бизнеса уровня оказания ИТ-услуг приведен в Регламенте поддержки пользователей систем финансово-экономического блока.

130. Описание процессов поддержки информационных систем подразделений финансово-эконмического блока Общества приведен в Регламенте поддержки информационных систем автоматизации финансово-экономического блока.
29 Действия работников Общества, касающиеся реагирования на нарушения информационной безопасности

131. Пользователи информационных систем Общества должны без промедления сообщать по административным каналам о событиях, потенциально несущих угрозу безопасности, также сообщать все случаи, когда функционирование программного обеспечения представляется им неправильным, т.е. не соответствующим спецификации, подозревая, что сбой вызван вредоносной программой (компьютерным вирусом). Пользователи не должны пытаться самостоятельно восстановить функционирование программного обеспечения путем удаления подозрительного программного обеспечения. Восстановление программного обеспечения должны выполнять уполномоченные работники ОС и ВТ.
132.  Порядок реагирования пользователей на возникающие в процессе работы инциденты, приведены в Инструкции по реагированию в случае инцидентов.
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Формы документов и формы записей
	№ п/п
	Наименование записи
	Форма записи
	Исполнитель
	Место хранения
	Срок хранения

	1
	Таблица проверок систем
	ФЗ 01 П 33-02-03-11
	СБ и ГО 
	
	3 года

	
	Заявка на доступ в информационные системы АО «Мойнакская гидроэлектростанция»
	ФЗ 02 П 33-02-03-11
	Структурное подразделение
	
	3 года


ФЗ 01 П 33-02-03-11
Опросник проверок ИТ-систем

Дата внутреннего аудита: начало окончание

Планируемая дата следующего внутреннего аудита:

Состав группы аудиторов: ФИО полностью

	Наименование проверки
	Обнаруженные несоответствия/ответственные за устранение

	СКС

	Наличие  и обязанности ответственных за СКС
	

	Проверка маркировки розеток и патч-панелей
	

	Состояние кроссировки патч-панелей
	

	Наличие действующей гарантии на кабельную систему
	

	Наличие сервис-партнера и действующего контракта с ним
	

	Сравнение нормативных процедур обслуживания СКС с реальными
	

	HVAC (Отопление, вентиляция и кондиционирование)

	Наличие и проверка журнала аварий и  устранения неисправностей HVAC
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка исправности и работоспособности системы HVAC в целом
	

	Электропитание и освещение

	Проверка ответственности персонала и его уровня квалификации
	

	Наличие и проверка журнала аварий системы электропитания и освещения и их устранения
	

	Проверка исправности и работоспособности системы электропитания и освещения в целом
	

	Проверка работы систем гарантированного и бесперебойного электропитания
	

	СКД

	Проверка актуальности конфигурации системы и соответствия нормативной документации
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка исправности и работоспособности системы в целом
	

	Проверка журналов выдачи и изъятия прокси-карт и сверка со служебными записками от департаментов
	

	Пожарная сигнализация и система пожаротушения  

	Проверка актов освидетельствования системы
	

	Проверка должностных инструкций персонала
	

	Проверка взаимодействия с сервис-партнерами и контракта с ними
	

	Видеонаблюдение

	Проверка наличия и актуальности схем системы 
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка оборота носителей и срока их службы
	

	Проверка журнала происшествий по данным системы видеонаблюдения
	

	Проверка контроля доступа к системе
	

	Активное оборудование ЛВС

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка исправности и работоспособности системы в целом
	

	Проверка контроля доступа к системе
	

	Сетевой экран

	Проверка контроля доступа к системе
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка работоспособности системы в целом
	

	Проверка подписки на поддержку и обновления ПО
	

	Система мониторинга и управления КИС

	Проверка настройки системы мониторинга
	

	Проверка контроля доступа к системе
	

	Проверка ответственности персонала и его уровня квалификации
	

	Система защиты от вторжений

	Проверка конфигурации и настроек системы
	

	Проверка контроля доступа к системе
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка подключения IPS к системе управления и мониторинга КИС
	

	Система голосовой связи 

	Проверка конфигурации АТС
	

	Проверка контроля доступа к системе
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка порядка обработки заявок
	

	Обслуживание рабочих станций

	Проверка контроля доступа к системе
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка реализации политики безопасности рабочих станций
	

	Проверка работы локальных антивирусов и сетевых экранов
	

	Проверка наличия и реализации политики стандартного пользовательского ПО
	

	Проверка системы проверки лицензирования
	

	Сервера

	Проверка сервисов, установленных на серверах и их соответствия назначению каждого сервера
	

	Проверка резервного копирования данных каждого сервера
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка подключения серверов к системе управления и мониторинга КИС
	

	Серверные  комнаты

	Проверка серверных комнат на соответствие требованиям Общества
	

	Проверка ответственности персонала и его уровня квалификации
	

	Проверка работы серверов вместе с системами бесперебойного питания
	

	СУБД

	Проверка контроля доступа к системе
	

	Проверка ответственности персонала и его уровня квалификации
	

	Почтовая система

	Проверка рабочей конфигурации
	

	Проверка ограничений и настроек почтовых ящиков
	

	Проверка контроля доступа к системе
	

	Проверка резервного копирования почты
	

	Проверка ответственности персонала и его уровня квалификации
	

	Системы хранения

	Проверка схемы подключения системы
	

	Проверка политики резервного копирования и архивирования и ее реализации
	

	Проверка контроля доступа к системе
	

	Проверка наличия сервис-партнеров и контрактов с ними
	


Члены комиссии (подписи)

Ознакомлены сотрудники ОС и ВТ (подписи)

ФЗ 02 П 33-02-03-11
Заявка на доступ в информационные системы АО «Мойнакская гидроэлектростанция»
	
	Заявка на предоставление/ изменение/ блокирование доступа к              информационным системам АО «Мойнакская гидроэлектростанция»

	Дата заявки
	

	Прошу*
	
	- предоставить доступ

	
	
	- изменить права доступа

	
	
	- блокировать учетную запись

	* - нужное отметить - Х

	Данные работника

	
	На кириллице
	На латинице

	Фамилия
	
	

	Имя
	
	

	Отчество
	
	

	Структурное подразделение
	

	Должность
	

	Контактный телефон
	

	Адрес электронной почты
	

	Данные пользователя

	Информационная система*
	Необходимые права доступа (роли)
	Срок действия учетной записи

	Корпоративная сеть
	
	
	

	СЭД
	
	
	

	Корпоративная электронная почта
	
	
	

	Интернет
	
	
	

	Телефония
	
	
	

	1С: Бухгалтерия
	
	
	

	Корпоративный портал
	
	
	

	Система управления проектами
	
	
	

	Автоматизированная система планирования и мониторинга бизнес планов
	
	
	

	Хранилище данных по СУО
	
	
	

	* - нужное отметить – Х

	Утверждено Руководителем структурного подразделения

	Ф.И.О.
	Должность
	Подпись
	Дата

	
	
	
	

	Утверждено владельцем информационной системы

	Ф.И.О.
	Должность
	Подпись
	Дата

	
	
	
	


2

